Меры безопасности по защите информационных сетей профсоюзных организаций РОСПРОФЖЕЛ 
Для предотвращения сбоев в работе серверной инфраструктуры РОСПРОФЖЕЛ и устойчивой работы персональных компьютеров работников аппарата ЦК Профсоюза, Дорожных территориальный организаций, их филиалов и первичных профсоюзных организаций необходимо строго выполнять следующие рекомендации:

1. Электронная почта. Прежде всего, необходимо отказаться от практики открывать любые электронные сообщения, которые вызывают у вас подозрения. Прежде всего – это сообщения с неизвестных вам адресов, 
с адресов, написанных на китайском, японском, арабском языках, сочетанием иностранных букв и непонятных знаков. Как правило –  всё это спамовые сообщения и сообщения, которые могут содержать вирусные программы. 
Эти сообщения  лучше вообще не открывать! 
2. Ни в коем случае не стоит открывать сообщения с заманчивыми, с первого взгляда, предложениями. Например, сообщение о том, что «вы получили наследство», «у нас самая шикарная подборка хитов или фильмов», «расскажем, как быстро заработать», «как лучше вложить деньги», «у нас айфон за 12 тысяч рублей». Это тоже потенциально очень опасные сообщения! 
3.  Или, ситуации, когда вам пришло письмо по почте от якобы «Сбербанка» или «ВТБ», с просьбой распечатать счет и передать  в бухгалтерию.  Как только вы его откроете - вирус сразу внедряется в систему и ему понадобиться всего 1 минута максимум, чтобы заразить не только ваш компьютер, но и все серверы. 
4. Очень распространен так называемый вирус-однофамилец, когда вам приходит письмо от Иванова ПП, а на самом деле он Иванов ПА. Вы на автомате открываете, казалось бы, послание хорошо известного вам адресата, и заражаете систему. 
5. Жесткие диски и флеш-носители. Прежде, чем их использовать, необходимо проверить на наличие вирусов. Вирус на любом устройстве может храниться вечно. Не надо думать, что флеш-носитель, которым Вы не пользовались длительное время, не представляет опасность. Проверяйте!!! 
6. Использование интернета на рабочем компьютере. При пользовании интернетом в служебных целях возможны всплывающие окна, рекламные баннеры, всевозможные ссылки на другие сайты с заманчивыми предложениями и акциями. Однозначно - это спам и возможно – вирус.

В целях обеспечения безопасности компьютерной  системы – переход по данным ссылкам запрещен. 
7. Имеются случаи проникновения вирусов и заражения систем при подключении мобильных устройств к компьютеру. Рекомендуется соблюдать выше приведенные требования при пользовании мобильными устройствами и домашними компьютерами.  Проинформируйте своих родных, близких  и знакомых об основных правилах безопасного пользования компьютерной техникой.
8. Специалистами РОСПРОФЖЕЛ и ГВЦ осуществляется мониторинг Ваших действий на компьютере.
Необходимо помнить, что только совместными усилиями мы сможем обеспечить безопасность общей компьютерной сети! 
