Информационная безопасность в профсоюзных организациях Дорпрофжел на СКжд.
Уважаемые коллеги, говоря об информационной безопасности, я буду делать акцент на нашу работу в системе  Клиент-Банк. 
Банки ежедневно сталкиваются со всевозможными схемами хищений через интернет. Для злоумышленников подготовка к такому преступлению и его осуществление намного проще, чем налёт на банк в масках, с оружием. Ловить этих мошенников, которые хорошо маскируются, сложнее. Эта угроза наиболее актуальна для банковского сектора. Не так страшны обычные вирусы, с которыми антивирусное программное обеспечение справляется, как специальные банковские трояны. Сейчас 90% всех вредоносных программ пишутся именно «под банки». Встречается очень разная статистика объёмов краж в сфере дистанционного банкинга, по разным оценкам – от $3 млрд до $5 млрд в год. Данные эти закрытые: банкам невыгодно демонстрировать свои промахи и отпугивать клиентов.

− Чтобы надёжно защитить нас, банкам приходится покупать продукты и услуги компаний, которые специализируются на обеспечении информационной безопасности. Банки, которые стремятся максимально обезопасить клиента от злоумышленников, устанавливают дорогостоящие автоматизированные аналитические центры, содержат армию специалистов. В результате 24 часа в сутки 7 дней в неделю ведётся мониторинг всех транзакций, выявляются и дополнительно проверяются все подозрительные платёжные поручения. Есть и менее затратный, более простой путь, которым идут многие банки: многоступенчатая защита с аутентификацией в каждом шлюзе. Что менее удобно, зато безопасность выше.
− В погоне за «максимальной бизнес-оптимизацией» бывает и по-другому?..
− По-другому банку остаётся только формальный юридический путь – хитро составлять с клиентами договоры обслуживания, перекладывать на них ответственность за инциденты. В тех случаях, когда деньги клиента были списаны с его счёта не из-за ошибки банка, на клиента полностью возлагается обязанность обеспечивать информационную безопасность своего рабочего места, на котором он пользуется дистанционным банковским обслуживанием. От клиента требуют устанавливать и регулярно обновлять антивирус, применять другие средства компьютерной безопасности.
Возникает резонный, на мой взгляд, вопрос− Разве банк не в состоянии помочь клиенту, использующему сервисы ДБО, надёжно защитить себя?
− Мы с вами  совершенно не профессионалы в этих вопросах. Противостоят нам хорошо подготовленные злоумышленники, который способен придумывать многоходовые комбинации. В особенности если решает узкую задачу, берётся за конкретного клиента.
Что я увидела в Интернете, когда готовилась к наше беседе - Расследуя инцидент, специалисты по информационной безопасности выявили схему атаки, которая поразила меня своей сложностью.

Нацеленный на конкретную жертву троян был создан под параметры определённого дистанционного банкинга и под конкретное антивирусное программное обеспечение. Проникая на компьютер пользователя, троян подменял собой все защитные системы. Стоило жертве после этого подключить к компьютеру смартфон, как заражалось и это устройство. Под контроль злоумышленников попадал второй канал аутентификации – приходящие SMS-оповещения с банковскими кодами и паролями.

На сегодняшний момент, единственным и безопасным использованием системы «Клиент-Банк» - это локальны компьютер. Ни в коем случае он не должен выходить в Интернет. 

Буквально накануне, я общалась с представителем банка ВТБ, задавала вопросы, насколько безопасно их система. Долго мне рассказывали, какая мощная защита…….. но. Потом вскользь упомянули, что Интернета на компьютере быть не должно и в нашем договоре прописано, что если машина подключена к глобальной сети, банк не гарантирует сохранность денежных средств…. Конечно дословно написано не так,  но смысл такой.

Обратите внимание, система Клиент-Банк должна стоять на локальном компьютере. 
Посмотрите свои должностные  инструкции – там должна быть отражена ваша ответственность за информационную безопасность.

В Дорпрофжел есть Политика информационной безопасности, принятая еще в 2013 году, она была разработана специалистами ИВЦ. Настоятельно рекомендую Вам иметь ее у себя в бухгалтерии.
ВРАГИ СНАРУЖИ И ВНУТРИ
− Кроме внешних, есть и другая группа угроз, – «невидимый» фронт. А именно – угроза противоправных действий внутри самого банка. И угроза исходит в первую очередь от топ-менеджеров?
Каждый день через рядовых операционистов проходят важные сведения, в первую очередь, разная информация о клиентах. Их персональные, контактные данные, личная информация, договор с банком, движение средств на счетах и другие. Работают с этими ценнейшими сведениями банковские сотрудники не с самым высоким уровнем квалификации и зарплаты.

Налицо несоответствие уровней доступа и ответственности. Текучка кадров среди операционистов высокая, как показывает статистика – более 10%. Меняя места работы, уходя к конкурентам или откликаясь на «соблазнительное предложение», некоторые недобросовестные сотрудники без особых сомнений могут передать на сторону, скажем, базу данных заёмщиков.

